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Leitsatz

Speicherung dynamischer IP-Adressen

1. Zu den Voraussetzungen fir die Befugnis, dynamische IP-Adressen zum Zweck der Entgel-
termittlung und Abrechnung gemaR § 97 Abs. 1 Satz 1, Abs. 2 Nr. 1 TKG zu speichern (Rn.13)

(Rn.14) (Rn.15) (Rn.16) (Rn.17).

2. Die Befugnis zur Speicherung von IP-Adressen zum Erkennen, Eingrenzen oder Beseitigen
von Stérungen oder Fehlern an Telekommunikationsanlagen gemaR § 100 Abs. 1 TKG setzt nicht
voraus, dass im Einzelfall bereits Anhaltspunkte fur eine Stérung oder einen Fehler vorliegen. Es
genlgt vielmehr, dass die in Rede stehende Datenerhebung und -verwendung geeignet, erfor-
derlich und im engeren Sinn verhaltnismaRig ist, um abstrakten Gefahren flr die Funktionstlich-
tigkeit des Telekommunikationsbetriebs entgegenzuwirken (Rn.25) (Rn.26).
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Tenor

Auf die Revision des Klagers wird das Urteil des 13. Zivilsenats in Darmstadt des Oberlandesge-
richts Frankfurt am Main vom 16. Juni 2010 aufgehoben.

Die Sache wird zur neuen Verhandlung und Entscheidung, auch uber die Kosten des Revisions-
rechtszugs, an das Berufungsgericht zurlickverwiesen.

Von Rechts wegen

Tatbestand

1

Die Beklagte bietet Telekommunikationsleistungen an. Der Klager ist Inhaber eines von ihr be-
reitgestellten DSL-Anschlusses. Hierflir haben er und die Rechtsvorgangerin der Beklagten den
"T. flat"-Tarif vereinbart. Dieser beinhaltet ein zeit- und volumenunabhangiges Pauschalent-
gelt, soweit der Kunde fiir die Einwahl in das Internet den von der Beklagten zur Verfligung
gestellten DSL-Anschluss nutzt. Der Kunde kann sich mit seinen Zugangsdaten (Kennung und
Passwort) jedoch auch Uber andere Telekommunikationsanschlisse (zum Beispiel iber Mobil-
telefone, Anschlisse von Wettbewerbern der Beklagten im Inland oder aus dem Ausland) oder
mittels anderer Zugangstechniken (z.B. Analog-, ISDN- oder GSM-Verbindungen) in die Dienste
der Beklagten einwahlen. In diesem Fall werden zeitabhangige Nutzungsentgelte berechnet.
Ferner kann der Kunde Zugriff auf kostenpflichtige Dienste nehmen, die entsprechend der in-
dividuellen Nutzung gesondert und unabhangig von den angebotenen Zugangstarifen von der
Beklagten in Rechnung gestellt werden.

Die Beklagte weist dem Rechner, den der Kunde zur Einwahl in das Internet nutzt, fiir die Dau-
er der einzelnen Verbindung eine IP-Adresse zu, die sie einem ihr zugeteilten GroRkontingent
entnimmt. Diese Adresse besteht aus einer mit einer Telefonnummer vergleichbaren, aus vier
Blécken gebildeten Ziffernfolge, die die Kommunikation vernetzter Gerate (z.B. Web-Server, E-
Mail-Server oder Privatrechner) ermdglicht. Nach Beendigung der Verbindung wird die jeweilige
IP-Adresse wieder freigegeben und steht den Kunden der Beklagten zur Einwahl in das Internet
erneut zur Verfigung. Aufgrund dieses Verfahrens erhalt der einzelne Nutzer flr jede Einwahl in
das Internet in aller Regel eine unterschiedliche IP-Nummer (dynamische IP-Adresse).

Die Beklagte speichert nach Beendigung der jeweiligen Verbindung unter anderem die hier-

far verwendete IP-Adresse flr einen gewissen Zeitraum. Diesen hat sie wahrend des laufenden
Rechtsstreits auf sieben Tage begrenzt. Zuvor hatte sie flr die Speicherung eine langere Zeit-
spanne in Anspruch genommen. Der Kldger meint, die Beklagte sei verpflichtet, die IP-Adressen
sofort nach dem Ende der einzelnen Internetsitzungen zu I6schen. Die Beklagte ist demgegen-
Uber der Auffassung, sie sei gemaR § 96 Abs. 1 Satz 2 i.V.m. § 97 Abs. 1 Satz 1, Abs. 2 Nr. 1 und
§ 100 Abs. 1 TKG zu einer voriubergehenden Speicherung der IP-Adressen berechtigt.

Neben Léschungs- und Unterlassungsanspriichen hinsichtlich weiterer Daten hat der Klager die
Verurteilung der Beklagten zur sofortigen Léschung der seinem Rechner zugeteilten IP-Adressen
nach dem jeweiligen Ende der Internetverbindungen verfolgt. Das Landgericht hat den Antra-
gen teilweise stattgegeben, hinsichtlich der IP-Adressen die Beklagte jedoch nur verurteilt, die-
se sieben Tage nach dem jeweiligen Ende der Internetverbindungen zu I6schen. Die hiergegen



gerichtete Berufung des Klagers ist erfolglos geblieben. Mit seiner vom Berufungsgericht zuge-
lassenen Revision verfolgt er sein auf die Verpflichtung der Beklagten zur sofortigen Léschung
der IP-Adressen gerichtetes Begehren weiter.

Entscheidungsgriinde

5 Die zuldssige Revision ist begrindet. Sie fihrt zur Aufhebung des angefochtenen Berufungsur-
teils und zur Zurtckverweisung der Sache an die Vorinstanz.

6 Das Berufungsgericht hat in seiner Entscheidung (MMR 2010, 645) ausgefuhrt, die Beklagte sei
zur Speicherung der IP-Adressen wahrend des vom Landgericht ausgeurteilten Zeitraums be-
rechtigt, da diese Daten zur Ermittlung des Entgelts und zur Abrechnung sowie zum Erkennen,
Eingrenzen und Beseitigen von Stérungen oder Fehlern an ihren Telekommunikationsanlagen
erforderlich seien.

7 Der mit der Beklagten vereinbarte Tarif sehe nicht eine reine zeit- und volumenunabhangige
Pauschale vor. Vielmehr seien fur einzelne Nutzungen gesondert abzurechnende Entgelte zu
zahlen. Die IP-Adressen seien zu deren Abrechnung erforderlich. Bei der Einwahl in das Internet
wirden auf dem daflr bendtigten Radiusserver der Beklagten lediglich die jeweilige Kennung,
das hinterlegte Passwort des Teilnehmers sowie die der einzelnen Internetverbindung zugeord-
nete IP-Adresse gespeichert, nicht aber das von dem jeweiligen Teilnehmer gewahlte Tarifmo-
dell. Der Radiusserver Ubertrage deshalb die IP-Adressen und die diesen jeweils zugeordneten
Sessionsdaten an einen Computer des Abrechnungssystems der Beklagten. Ohne die IP-Num-
mern sei eine Entgeltberechnung nicht moglich. Dass die Beklagte gleichwohl Uber technische
Mittel verfuge, die es ihr ermdglichten, auch ohne die zeitweise Speicherung von IP-Adressen
die Abrechnungen zu erstellen, sei nicht zu erkennen und sei vom Klager auch nicht einmal an-
satzweise schllssig dargetan worden. Er habe gegenlber den detaillierten Darlegungen der Be-
klagten lediglich eingewandt, es gebe "Log-Dateien". Es sei jedoch nicht ersichtlich, dass diese
Dateien es ohne die IP-Adressen ermdglichten, die Abrechnung vorzunehmen. Dies ergebe sich
auch nicht aus dem vom Landgericht eingeholten Sachverstandigengutachten. Uberdies kén-
ne dem Klager nach § 44 Abs. 1, § 96 Abs. 1 Satz 3, § 97 Abs. 3 TKG allenfalls ein Anspruch auf
"unverzigliche" und nicht etwa auf "sofortige" Ldschung zustehen.

8 Auch die Voraussetzungen des in § 96 Abs. 1 Satz 2, § 100 Abs. 1 TKG geregelten Erlaubnistat-
bestands fur die Speicherung der IP-Adressen seien fur einen Zeitraum von sieben Tagen er-
fallt. Aufgrund der plausiblen und im wesentlichen unstreitig gebliebenen Darlegungen der Be-
klagten kdnne davon ausgegangen werden, dass es dieser bei einer "sofortigen" Léschung der
IP-Adressen derzeit praktisch unmdoglich ware, einen relevanten Teil von Stérungen und Feh-
lern an Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu beseitigen. § 100 Abs.
1 TKG setze fur die Speicherung von Verkehrsdaten im Gegensatz zu § 100 Abs. 3 TKG keine im
"Einzelfall" bereits feststehende Stérung voraus. Vielmehr misse die Beklagte in die Lage ver-
setzt werden, regelmaRig erst nach einigen Tagen eingehenden Stérungsmitteilungen auf den
Grund zu gehen. Hierfur seien in der Regel die IP-Adressen notwendig. Bei der Versendung von
"Schrottmails" (Spam), Hackerangriffen, der Verbreitung von Viren und Trojanern, und bei mas-
senweisen Zugriffen auf bestimmte Webseiten (Denial-of-Service-Attacken) seien die Stérungen
nur zu beseitigen, wenn die IP-Adressen der (gegebenenfalls zuvor infizierten) Rechner bekannt
seien, von denen die Attacken ausgingen. Anderenfalls seien die betroffenen Computer nicht
identifizierbar. Wenn eine an einem Angriff beteiligte IP-Adresse aus dem Kontingent eines be-
stimmten Internetproviders, etwa der Beklagten, stamme, wendeten sich die Betroffenen oder
deren Internetprovider an denjenigen, dessen Bereich die betreffende Adresse zuzuordnen sei,
um Angriffe stoppen zu lassen beziehungsweise zumindest hierauf hinzuweisen. Die Beklagte
musse durch die Speicherung der IP-Adressen in der Lage sein, derartige Stérungen abzustel-
len. Anderenfalls sei auch ihre eigene Infrastruktur geféahrdet. Es sei nachvollziehbar und allge-
mein bekannt, dass, wenn ein Internetprovider nicht gegen Versender von Spams, Schadsoftwa-
re und dergleichen vorgehe, dies zur Sperrung bestimmter IP-Adressenkontingente, von denen
die Stérungen ausgegangen seien, durch andere Internetdienstleister und -provider fihre. Die-
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se Adressenbereiche seien dann nicht mehr erreichbar und kénnten von der Beklagten und de-
ren Kunden nicht mehr genutzt werden.

Der Klager habe sich demgegeniber bis zuletzt lediglich pauschal und ohne nahere Details dar-
auf berufen, dass es "zumutbare technische Mittel zur unwiederbringlichen Anonymisierung von
Datenbestanden (gebe), deren Einsatz gleichwohl die Nutzbarkeit der Daten" im Sinne einer
Netzsicherheit gewahrleisten kdnnte. Dem entsprechenden Beweisangebot, ein Sachverstan-
digengutachten einzuholen, sei nicht nachzugehen gewesen, weil es einer im Zivilprozess un-
statthaften Erhebung eines Ausforschungsbeweises gleichgekommen ware.

Dies halt der rechtlichen Nachprifung nicht in allen Punkten stand. Nach dem derzeitigen Sach-
und Streitstand ist es nicht auszuschlieBen, dass die Beklagte zu einer vorubergehenden Spei-
cherung der dem Rechner des Klagers jeweils zugeteilten dynamischen IP-Adressen nach Been-
digung der Internetverbindungen nicht berechtigt ist, so dass dieser gemaR § 44 Abs. 1 Satz 1
i.V.m. § 96 Abs. 1 Satz 3 TKG die unverzlgliche Loschung verlangen kann. Sofern fiir die Spei-
cherung der IP-Adressen keine Rechtsgrundlage besteht, kann dieser Anspruch je nach den
technischen Mdglichkeiten auch auf eine "sofortige" Ldschung hinauslaufen. Die tatsachlichen
Voraussetzungen fur die Befugnis der Beklagten zur Erhebung und Verwendung dieser Daten
gemal § 96 Abs. 1 Satz 2 i.V.m. § 97 Abs. 1 Satz 1, Abs. 2 Nr. 1, § 100 Abs. 1 TKG hat das Beru-
fungsgericht, wie die Revision zutreffend rugt, nicht frei von Rechtsfehlern festgestellt.

1. Die Vorinstanz hatte nicht ohne Beweisaufnahme davon ausgehen durfen, die Beklagte sei
berechtigt, die IP-Adressen zum Zweck der Entgeltermittiung und Abrechnung zu erheben und
zu verwenden (§ 97 Abs. 1 Satz 1, Abs. 2 Nr. 1 TKG), weil diese Daten hierfur erforderlich seien.

a) Die Beklagte ist entgegen der Ansicht der Revisionserwiderung flr die tatsachlichen Voraus-
setzungen ihrer Berechtigung, die streitgegenstandlichen Daten zu speichern, darlegungs- und
beweisbelastet. Aus §§ 95 bis 98 TKG ergibt sich, dass der Diensteanbieter keine Daten seiner
Kunden erheben und verwenden darf, es sei denn, das Gesetz raumt ihm eine Befugnis hier-
zu ein. Da sich die Beklagte damit auf einen Erlaubnistatbestand beruft (vgl. Begriindung der
Bundesregierung zum Entwurf eines Gesetzes zur Starkung der Sicherheit in der Informations-
technik des Bundes, BT-Drs. 16/11967 S. 17), der eine Ausnahme von ihrer grundsatzlichen L6-
schungspflicht (Buttgen in Scheurle/Mayen, TKG, 2. Aufl., § 96 Rn. 10; Klesczewski in Berliner
Kommentar zum TKG, 2. Aufl., § 96 Rn. 13) darstellt, trifft sie fir die ihm zugrunde liegenden
Tatsachen die Darlegungs- und Beweislast (vgl. z.B. BGH, Urteile vom 21. April 2010 - Xl ZR
134/08, FamRZ 2010, 1050 Rn. 52; vom 14. Oktober 2009 - Xl ZR 146/08, FamRZ 2009, 1990
Rn. 18 jew. m.w.N.; vom 3. Juli 2009 - V ZR 182/08, ZOV 2009, 237 Rn. 32; Beschluss vom 5. Fe-
bruar 2007 - Il ZR 51/06, WM 2007, 1465 Rn. 4).

Entgegen der Ansicht der Vorinstanz folgt aus dem unstreitig gebliebenen Parteivorbringen
nicht, dass die Voraussetzungen des Erlaubnistatbestands des § 97 Abs. 1 Satz 1, Abs. 2 Nr. 1
TKG erflllt sind. Als unstreitig hat das Berufungsgericht lediglich die bei der Beklagten prakti-
zierten Ablaufe der Entgeltermittlung und Abrechnung und insbesondere die Verwendung der
IP-Adressen, und nicht der Kundenkennung, fur diese Zwecke festgestellt. Hieraus folgt indes-
sen nicht, dass die Speicherung der IP-Adressen im Sinne des § 97 Abs. 1 Satz 1 TKG fir die-
se Zwecke "benétigt" wird. Dies richtet sich nicht allein nach der vom Diensteanbieter ange-
wandten Abrechnungstechnik. In dem Erfordernis, dass die jeweiligen Verkehrsdaten fir die-
se Zwecke "benétigt" werden, kommt vielmehr der bei der gebotenen Abwagung der Daten-
schutzbelange des Kunden mit den berechtigten Interessen des Diensteanbieters zu beachten-
de Verhaltnismaligkeitsgrundsatz zum Ausdruck (siehe hierzu naher unten Nummer 2 Buchst.
b cc). Bei dem in § 97 Abs. 1 Satz 1 TKG verwendeten Wort "bendtigt" handelt es sich demnach
um einen unbestimmten Rechtsbegriff des Inhalts, dass flr die in dieser Vorschrift geregelten
Zwecke kein weniger eingriffsintensives Mittel zur Verfigung steht, als die Erhebung und Ver-
wendung der jeweils in Rede stehenden Verkehrsdaten.
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Der Sachverstandige Dipl.-Ing. X hat in diesem Zusammenhang in seinem Gutachten die Be-
hauptung der Beklagten, die IP-Adressen seien zur Entgeltermittlung und Abrechnung erforder-
lich, nicht bestatigt und ausgefuhrt, bereits die so genannten Log-Dateien, die auf dem Radius-
server gespeichert wurden, ermdglichten ohne Ruckgriff auf die IP-Adressen die Zuordnung der
jeweiligen Internetsitzung zu den einzelnen Kunden und damit auch die Abrechnung. Dem ist
die Beklagte zwar ausfuhrlich entgegengetreten und hat insbesondere geltend gemacht, in den
vom Gutachter méglicherweise mit dem Begriff "Log-Dateien" gemeinten Sessionsdaten sei-
en die IP-Adressen enthalten. Der Klager hat diesen Vortrag jedoch weiterhin in dem entschei-
denden Punkt bestritten, dass die Abrechnung ohne die gespeicherten IP-Adressen nicht még-
lich sei. Ob dies der Fall ist und ob die anderen, ohnehin gespeicherten Daten zur Entgeltermitt-
lung und Abrechnung genltigen und mit deren Verwendung ein weniger intensiver Eingriff in die
Rechte der Kunden der Beklagten verbunden ist, ist zu klaren.

Die Revision beanstandet zu Recht, das Berufungsgericht hatte, sofern es die Beklagte nicht
aufgrund der Ausfiihrungen des Gutachters als beweisfallig ansehen wollte, seine Feststellun-
gen zur Notwendigkeit, die streitgegenstandlichen Daten zur Entgeltermittlung und Abrechnung
zu speichern, nicht treffen dirfen, ohne den erstinstanzlich herangezogenen Gutachter anzu-
horen (§ 411 Abs. 3 ZPO), ihm eine neue Begutachtung aufzugeben (§ 412 Abs. 1, 1. Alt. ZPO)
oder sich anderweitig sachverstandig beraten zu lassen (§ 412 Abs. 1, 2. Alt. ZPO).

Es ist zwar grundsatzlich dem pflichtgemalen Ermessen des Tatrichters Uberlassen, ob er seine
eigene Sachkunde fiir ausreichend erachtet und deshalb von der Einholung eines Sachverstan-
digengutachtens absieht. Die Grenze seines Ermessens hat das Berufungsgericht jedoch nicht
eingehalten. Die Wirdigung eines schwierigen technischen Sachverhalts, wie hier die Beurtei-
lung, ob flir die Zuordnung abrechnungsrelevanter Internetsessionsdaten zu den einzelnen Kun-
den der Beklagten die Speicherung der IP-Adressen erforderlich ist, setzt besondere technische
Kenntnisse voraus und wird nicht schon durch die Beherrschung allgemeiner Erfahrungssatze
ermdglicht. Der Tatrichter kann, wenn es um die Beurteilung einer Fachwissen voraussetzenden
Frage geht, auf die Einholung eines Sachverstandigengutachtens nur verzichten, wenn er ent-
sprechende eigene besondere Sachkunde auszuweisen vermag und dies in einem vorherigen
Hinweis an die Parteien dartut (vgl. zum Ganzen Senatsurteil vom 23. November 2006 - lll ZR
65/06, NJW-RR 2007, 357 Rn. 14 m.w.N.).

b) Der Verfahrensmangel ist entscheidungserheblich, denn dem Berufungsgericht ist im Aus-
gangspunkt darin beizupflichten, dass die zwischen den Parteien bestehenden Tarifvereinba-
rungen eine Zuordnung der jeweiligen Sessionsdaten zu dem Kundenkonto des Klagers erfor-
dern. Deshalb scheidet entgegen der Ansicht der Revision die Berechtigung der Beklagten zur
Speicherung der zugeteilten dynamischen IP-Adressen gemaR § 97 Abs. 1 Satz 1, Abs. 2 Nr. 1
TKG nicht von vornherein aus. Zwar beinhaltet der Tarif ein zeit- und volumenunabhangiges
Pauschalentgelt (Flatrate), soweit sich der Klager zur Herstellung einer Internetverbindung des
von der Beklagten zur Verflgung gestellten DSL-Anschlusses bedient. Allerdings hat er auch
die Mdglichkeit, seine Zugangsdaten fur andere Arten der Einwahl in das Internet und zur In-
anspruchnahme von kostenpflichtigen Angeboten der Beklagten zu nutzen. In diesen Fallen
entstehen zusatzliche Kosten. Dass der Klager diese Mdglichkeiten bislang nicht genutzt hat,
schlielRt, wie das Berufungsgericht zutreffend ausgefuhrt hat, nicht aus, dass er kinftig hiervon
Gebrauch machen wird. Fir diesen Fall muss die Beklagte in der Lage sein, anhand der Sessi-
onsdaten und ihrer Zuordnung zum Klager, diese Leistungen abzurechnen.

2. Ebenfalls nicht frei von Rechtsfehlern hat das Berufungsgericht die Feststellungen zu den
Voraussetzungen des § 100 Abs. 1 TKG getroffen. Nach dieser Bestimmung darf der Dienstean-
bieter zum Erkennen, Eingrenzen oder Beseitigen von Stérungen oder Fehlern an Telekommuni-
kationsanlagen unter anderem die Verkehrsdaten der Teilnehmer und Nutzer erheben und ver-
wenden, soweit dies flr diese Zwecke erforderlich ist.

a) Die Revision riigt insoweit zutreffend, das Berufungsgericht habe dem Klager nicht entgegen-
halten durfen, er habe sich ohne Angabe naherer Details darauf berufen, es gebe entgegen den
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Behauptungen der Beklagten zumutbare technische Mittel, die Netzsicherheit zu gewahrleisten,
ohne auf die jeweils zugeteilten IP-Adressen zuriickgreifen zu missen. Der Klager durfte sich
auf ein einfaches Bestreiten der gegenteiligen Behauptungen der Beklagten beschranken. Die-
se ist, wie sich aus den Ausflhrungen zu 1 a ergibt, fUr die tatsachlichen Voraussetzungen ih-
rer Berechtigung, die streitgegenstandlichen Daten in Ausnahme von § 96 Abs. 1 Satz 3 TKG zu
speichern, darlegungs- und beweisbelastet.

Im Grundsatz hangt die Substantiierungslast des Bestreitenden davon ab, wie eingehend die
darlegungspflichtige Gegenpartei vorgetragen hat (st. Rspr.; vgl. z.B. BGH, Urteile vom 15. Ju-
ni 2000 - | ZR 55/98, NJW-RR 2000, 1635, 1638; vom 3. Februar 1999 - VIII ZR 14/98, NJW 1999,
1404, 1405 f und vom 12. Oktober 1989 - IX ZR 184/88, BGHZ 109, 47, 55). In der Regel ge-
ndgt aber gegenuber einer Tatsachenbehauptung der darlegungspflichtigen Partei ein einfa-
ches Bestreiten des Gegners (BGH, Urteile vom 15. Juni 2000 und 3. Februar 1999 jew. aa0O;
vom 11. Juli 1995 - X ZR 42/93, NJW 1995, 3311, 3312 und vom 23. Marz 1993 - VI ZR 176/92,
NJW 1993, 1782, 1783). Eine dartber hinausgehende Substantiierungslast trifft die nicht dar-
legungsbelastete Partei im Regelfall nur dann, wenn der darlegungspflichtige Gegner auRer-
halb des von ihm darzulegenden Geschehensablaufs steht und die maRgeblichen Tatsachen
nicht kennt, wahrend sie der anderen Partei bekannt und ihr ergdnzende Angaben zuzumu-
ten sind (z.B. BGH, Urteile vom 15. Juni 2000 aaO; vom 19. April 1999 - Il ZR 331/97, NJW-RR
1999, 1152; vom 3. Februar 1999 aa0O; vom 7. Dezember 1998 - Il ZR 266/97, BGHZ 140, 156,
158; vom 17. Oktober 1996 - IX ZR 293/95, NJW 1997, 128, 129 und vom 11. Juni 1990 - Il ZR
159/89, NJW 1990, 3151 f).

Die Voraussetzungen flr die Notwendigkeit eines qualifizierten Bestreitens liegen im Streitfall
nicht vor. Der Klager hat keine der Beklagten Uberlegenen technischen Erkenntnismdglichkei-
ten und steht den maBgeblichen Geschehensablaufen nicht naher als diese. Vielmehr ist das
Gegenteil der Fall. Angesichts der Komplexitat der maRgeblichen technischen Zusammenhan-
ge kann ungeachtet der ausfuhrlichen Darlegungen der Beklagten auch nicht davon ausgegan-
gen werden, dass jeglicher Anhaltspunkt fur die Mdglichkeit der objektiven Unrichtigkeit ihrer
Behauptungen zur Notwendigkeit fehlt, die IP-Adressen zu den in § 100 Abs. 1 TKG aufgeflhr-
ten Zwecken kurzzeitig zu speichern. Dies gilt umso mehr, als auch das erstinstanzlich einge-
holte Sachverstandigengutachten nur die Geeignetheit der Speicherung der IP-Adressen fir die-
se Zwecke, nicht aber die Erforderlichkeit bestatigt hat. Das Berufungsgericht durfte deshalb
den diesbezlglichen Sachvortrag der Beklagten nicht als unstreitig behandeln. Eine etwaige
Beweisaufnahme ware entgegen der Ansicht der Vorinstanz auch nicht auf eine Ausforschung
Uber die unsubstantiierten Erklarungen des Klagers hinausgelaufen. Vielmehr ware Beweis Uber
die Richtigkeit der detaillierten Angaben der Beklagten zu erheben gewesen.

b) Dieser Verfahrensfehler ist entscheidungserheblich. Dem Berufungsgericht ist im Ergebnis
darin zu folgen, dass, sofern die Speicherung der dynamischen IP-Adressen notwendig ist, um
unter anderem der Versendung von Spam-Mails und Denial-of-Service-Attacken entgegen zu
wirken, die Beklagte nicht vor Ablauf von sieben Tagen zur sofortigen Léschung verpflichtet ist.
Der Senat schliel8t sich insoweit der von dem Bundesbeauftragten fir den Datenschutz und In-
formationsfreiheit (offener Brief des Bundesbeauftragten vom 16. Marz 2007, im Internet abruf-
bar unter http://web10.ub.uni-rostock.de/uploads/sima-nowski/ma/schaar2007.htm; so auch AG
Bonn MMR 2008, 203, 204) vertretenen Auffassung an.

aa) Zu den Verkehrsdaten, die nach § 100 Abs. 1 TKG erhoben und verwendet werden dlrfen,
gehoren grundsatzlich auch die jeweils genutzten IP-Adressen (Begrindung der Bundesregie-
rung des Entwurfs eines Telekommunikationsgesetzes, BT-Drucks. 15/2316 S. 90; Wittern in
Beck’'scher TKG-Kommentar, 2006, § 100 Rn. 3; vgl. auch BVerfG NJW 2010, 833 Rn. 254).

bb) Keinen rechtlichen Bedenken unterliegt weiter die auch von der Revision nicht gerligte Auf-
fassung des Berufungsgerichts, dass eine abzuwehrende Stérung im Sinne des § 100 Abs. 1
TKG unter anderem vorliegt, wenn Internetdienstleister bestimmte IP-Adressbereiche eines an-
deren Internetanbieters - hier der Beklagten - sperren, weil von ihnen Schadprogramme oder
massenweise so genannte Spam-Mails versandt werden oder "Denial-of-Service-Attacken" aus-
gehen. Der Begriff der Stérung ist umfassend zu verstehen als jede vom Diensteanbieter nicht
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gewollte Veranderung der von ihm fiir sein Telekommunikationsangebot genutzten technischen
Einrichtungen (vgl. Begrindung der Bundesregierung zum Entwurf eines Gesetzes zur Star-
kung der Sicherheit in der Informationstechnik des Bundes, durch den eine mit § 100 Abs. 1
TKG fast wortgleiche Bestimmung an § 15 des Telemediengesetzes angefligt werden sollte, BT-
Drs. 16/11967 S. 17). Der Begriff der Telekommunikationsanlagen in § 100 Abs. 1 TKG schlief8t
Uberdies nach der Legaldefinition des § 3 Nr. 23 TKG neben den technischen Einrichtungen auch
das gesamte System ein. Die Sperrung der von dem Diensteanbieter vorgehaltenen IP-Adres-
senkontingente stellt damit auch eine Veranderung der Telekommunikationsanlagen dar, die so-
dann nicht mehr nutzbar sind.

cc) Entgegen der Auffassung der Revision (so wohl auch Bundesrat, Stellungnahme zum Ent-
wurf eines Gesetzes zur Starkung der Sicherheit in der Informationstechnik des Bundes, BR-Drs.
62/09 Beschluss S. 9 f, kritisch auch Breyer RDV 2004, 147 f) setzt die in § 100 Abs. 1 TKG ge-
regelte Befugnis zur Erhebung und Verwendung von Daten auch unter Beriucksichtigung des
Fernmeldegeheimnisses (Art. 10 Abs. 1 GG, § 88 TKG) und des Grundrechts auf informationel-
le Selbstbestimmung (Art. 1 Abs. 1, Art. 2 Abs. 1 GG) nicht voraus, dass im Einzelfall bereits An-
haltspunkte fir eine Stérung oder einen Fehler an den Telekommunikationsanlagen vorliegen
(Eckhardt CR 2003, 805, 809; Kannenberg in Scheurle/Mayen, aa0, § 100 Rn. 10; Klesczewski
aa0, § 100 Rn. 8; Wittern aa0O Rn. 2). Es genugt vielmehr, dass die in Rede stehende Datener-
hebung und -verwendung geeignet, erforderlich und im engeren Sinn verhaltnismaBig ist, um
abstrakten Gefahren fur die Funktionstlichtigkeit des Telekommunikationsbetriebs entgegenzu-
wirken.

(1) Dies ergibt sich aus dem Vergleich von § 100 Abs. 1 TKG mit seiner Vorgangerregelung, dem
§ 9 Abs. 1 Nr. 1 der Telekommunikations-Datenschutzverordnung (TDSV) vom 18. Dezember
2000 (BGBI. I S. 1740), und mit § 100 Abs. 3 TKG. § 9 Abs. 1 TDSV setzte sowohl firr die nun-
mehr in § 100 Abs. 1 TKG als auch fur die in Absatz 3 dieser Bestimmung geregelten Fallgestal-
tungen voraus, dass die Datenerhebung und -verwendung im jeweiligen Einzelfall erforderlich
war. Diese Bedingung ist im Gesetzestext nunmehr fir die vormals in § 9 Abs. 1 Nr. 1 TDSV ge-
regelten Falle des § 100 Abs. 1 TKG (Stérungen und Fehler an Telekommunikationsanlagen) ent-
fallen. Demgegenuber ist sie in Absatz 3 fur die friher § 9 Abs. 1 Nr. 2 TDSV zugrunde liegen-
den Sachverhalte der Leistungserschleichung und sonstigen missbrauchlichen Inanspruchnah-
me der Telekommunikationsnetze beibehalten worden. Dem ist zu entnehmen, dass fir § 100
Abs. 1 TKG nicht mehr erforderlich ist, dass im Einzelfall Anhaltspunkte flr eine Stérung oder
einen Fehler bestehen. Fir den Verzicht auf dieses Erfordernis spricht im Ubrigen, dass hierfir
ein gesetzgeberisches Bedirfnis bestand, da insbesondere zur Abwehr erheblichen Spam-Auf-
kommens und von so genannten Denial-of-service-Attacken generelle AbwehrmaBnahmen er-
forderlich sind, um die Funktionsfahigkeit des Telekommunikationsbetriebs zu gewahrleisten
(Wittern aa0). Die Beklagte ist nach § 109 Abs. 1 Nr. 2, Abs. 2 TKG verpflichtet, derartige pra-
ventive SchutzmaBnahmen gegen Stérungen zu treffen, die zu erheblichen Beeintrachtigun-
gen von Telekommunikationsnetzen fuhren kénnen. SchlieRlich streitet dafiir, dass eine abstrak-
te Gefahr fur die Ermachtigung des § 100 Abs. 1 TKG genlgt, dass der Diensteanbieter die Da-
ten auch zum "Erkennen" von Stérungen und Fehlern sammeln und verwerten darf (Wittern aaO
Rn. 6). Das "Erkennen" von Stérungen und Fehlern findet in der Regel in einem Stadium statt,

in dem Anhaltspunkte hierflir erst gewonnen werden, also ein konkreter Verdacht noch nicht be-
stehen muss (Wittern aa0O; enger: Gramlich in Manssen, Telekommunikations- und Multimedia-
recht, Stand August 2008, § 100 Rn. 18).

(2) Diese Auslegung begegnet auch keinen verfassungsrechtlichen Bedenken. § 100 TKG greift
zwar, soweit er die Erhebung und Verwendung von Telekommunikationsdaten erlaubt, in den
Anspruch des einzelnen Nutzers auf Wahrung des Fernmeldegeheimnisses (Art. 10 Abs. 1 GG,

§ 88 TKG) und seines Grundrechts auf informationelle Selbstbestimmung (Art. 1 Abs. 1, Art. 2
Abs. 1 GG) ein. Insbesondere Art. 10 Abs. 1 GG begrindet nicht nur ein Abwehrrecht gegen den
Staat, sondern auch einen Auftrag an diesen, Schutz insoweit vorzusehen, als Private sich Zu-
griff auf Kommunikationsdaten verschaffen (BVerfG NJW 2007, 3055 Rn. 13). Diese Rechte kon-
nen und missen aber mit den berechtigten Belangen der Telekommunikationsunternehmen, 6f-
fentlichen Interessen und den ubrigen Interessen der Kunden abgewogen werden (vgl. BVerfG
aa0 Rn. 14). § 100 TKG bringt die Rechte der Nutzer aus Art. 1 Abs. 1, Art. 2 Abs. 1 und Art. 10
Abs. 1 GG mit den gleichfalls grundrechtlich geschltzten Rechten des Diensteanbieters aus Art.
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12 Abs. 1 und Art. 14 Abs. 1 GG sowie mit dem legitimen Interesse der Nutzer und dem o&ffentli-
chen Interesse (§ 109 Abs. 1 Nr. 2, Abs. 2 TKG) an der Funktions- und Leistungsfahigkeit des Te-

lekommunikationssystems zum Ausgleich. Die praventive Erhebung und Verwertung von Daten

wird hierbei nicht unbegrenzt erlaubt, auch wenn eine abstrakte Gefahr von Stérungen und Feh-
lern an Telekommunikationsanlagen gentgt. Vielmehr werden die Befugnisse des Diensteanbie-
ters durch den VerhaltnismaRigkeitsgrundsatz strikt begrenzt (Wittern aaO Rn. 7).

Die anlasslose, jedoch auf sieben Tage begrenzte Speicherung der jeweils genutzten IP-Adres-
sen wahrt - ihre technische Erforderlichkeit fir die Zwecke des § 100 Abs. 1 TKG vorausgesetzt
- die Verhaltnismaligkeit. Die bloRe Speicherung der IP-Adressen stellt noch keinen schwerwie-
genden Eingriff in die Grundrechte der Nutzer dar (vgl. BVerfGE 121, 1, 20; vgl. ferner BVerfG
NJW 2010, 833 Rn. 254). Dies gilt umso mehr, als von malgebender Bedeutung fur das Gewicht
des Grundrechtseingriffs ist, welche Persénlichkeitsrelevanz die Informationen aufweisen, die
von der informationsbezogenen Mallnahme erfasst werden (BVerfGE 120, 378, 402). Die Iden-
titat des jeweiligen Nutzers ist aus der IP-Nummer selbst nicht erkennbar und wird erst durch
die Zusammenfihrung mit weiteren Angaben ermittelbar. Diese findet jedoch - nach dem bis-
herigen Sach- und Streitstand - flr die Zwecke des § 100 Abs. 1 TKG nur bei dem konkreten Ver-
dacht einer Stérung oder eines Fehlers an den Telekommunikationsanlagen statt. Uberdies ist
die Speicherung auf einen sehr kurzen Zeitraum begrenzt.

Allerdings kdnnen bei einer, wie im vorliegenden Sachverhalt, anlasslosen Speicherung von Da-
ten erhdhte Anforderungen an die VerhaltnismaRigkeit der Manahme zu stellen sein. Informa-
tionserhebungen gegenlber Personen, die den Eingriff durch ihr Verhalten nicht veranlasst ha-
ben, sind grundsatzlich von héherer Eingriffsintensitat als anlassbezogene. Werden Personen,
die keinen Erhebungsanlass gegeben haben, in groer Zahl in den Wirkungsbereich einer MaR-
nahme einbezogen, kénnen von ihr auch allgemeine Einschiichterungseffekte ausgehen, die zu
Beeintrachtigungen bei der Austibung von Grundrechten flihren kénnen. Die Unbefangenheit
des Verhaltens wird insbesondere gefahrdet, wenn die Streubreite von Ermittlungsmalnahmen
dazu beitragt, dass Risiken des Missbrauchs und ein Gefiihl des Uberwachtwerdens entstehen
(BVerfG aaO m.w.N.). Diese zu strafprozessualen, praventiv-polizeilichen und geheimdienstli-
chen Eingriffen entwickelte Rechtsprechung ist aber nicht ohne Abstriche auf die vorliegende
Fallgestaltung zu Ubertragen. Die Intensitat des Eingriffs fir den Grundrechtstrager wird maR-
geblich davon beeinflusst, welche Nachteile ihm Gber die Informationserhebung hinaus drohen
oder von ihm nicht ohne Grund beflrchtet werden (BVerfG aaO S. 403). Die kurzzeitige Speiche-
rung der dynamischen IP-Adressen durch die Beklagte zum Zweck des Erkennens, des Eingren-
zens und der Beseitigung von Stérungen und Fehlern und damit des Schutzes ebenfalls teilwei-
se grundrechtlich geschitzter Rechte und 6ffentlicher Interessen zielt nicht auf Malnahmen ho-
heitlicher Repression oder Verhaltenstuberwachung ab. Eine Identifizierung des Anschlusses,
dem die IP-Adresse zugeteilt wurde, findet fur die Zwecke des § 100 Abs. 1 TKG Uberdies erst
bei einem konkreten Anlass statt. Die IP-Adressenspeicherung ist daher, wenn Uberhaupt, le-
diglich in sehr geringem Mal geeignet, einzuschichtern oder auch nur die Unbefangenheit des
Kunden bei der Nutzung des Internets zu beeintrachtigen.

Demgegeniber sind die Interessen, denen die Datenspeicherung dient, von erheblichem Ge-
wicht, selbst wenn, wie der Klager geltend macht, nur ein sehr geringer Teil der gespeicher-

ten IP-Adressen fiir die in § 100 Abs. 1 TKG aufgefiihrten Zwecke verwendet wird. Sofern die IP-
Nummern zum Erkennen, Eingrenzen oder Beseitigen von Stérungen oder Fehlern notwendig
sind, wirde der Verzicht auf die Speicherung angesichts der gerichtsbekannten Haufigkeit der
Versendung von Spam-Mails, Schad- und Spionageprogrammen und der "Denial-of-Service-At-
tacken" auf Dauer - zum Schaden der Beklagten und aller ihrer Nutzer - zu einer schwerwiegen-
den und nachhaltigen Beeintrachtigung der Kommunikationsinfrastruktur fihren.

Insgesamt ist der mit der streitgegenstandlichen Speicherung verbundene Eingriff in die Rechte
der Nutzer vergleichsweise gering und Uberwiegt die legitimen, teilweise ebenfalls grundrecht-
lich abgesicherten Interessen der Beklagten und ihrer Kunden sowie die 6ffentlichen Interessen
an der Funktionstlchtigkeit und Leistungsfahigkeit der Telekommunikationsinfrastruktur nicht.
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(3) § 100 Abs. 1 TKG ist in dieser Auslegung auch mit dem europaischen Recht vereinbar.

(a) GemaR Art. 15 Abs. 1 der maRgeblichen Richtlinie 2002/58/EG des Europaischen Parlaments
und des Rates vom 12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphare in der elektronischen Kommunikation (ABI. L 201 vom 31. Juli 2002 S.
37 - im Folgenden: RL) kdnnen die Mitgliedstaaten Rechtsvorschriften erlassen, nach denen Ver-
kehrsdaten im Sinne des Art. 6 Abs. 1 RL, zu denen auch die IP-Adressen gehéren, unter an-
derem dann gespeichert werden dlrfen, wenn dies "zur Verhiitung, Ermittlung, Feststellung ...
des unzuladssigen Gebrauchs von elektronischen Kommunikationssystemen in einer demokrati-
schen Gesellschaft notwendig, angemessen und verhaltnismaRig ist". Zu einem unzulassigen
Gebrauch elektronischer Kommunikationssysteme gehért auch der Missbrauch des Internets
durch die Versendung von Spam-Mails, Schad- und Spionageprogrammen sowie durch Denial-
of-Service-Attacken. Die Speicherung der IP-Adressen flr sieben Tage nach Beendigung der je-
weiligen Verbindung ist, ihre technische Notwendigkeit zur Abwehr oder zur Beseitigung derarti-
ger Missbrauche vorausgesetzt, damit vom Wortlaut des Art. 15 Abs. 1 RL gedeckt. Eine solche
Speicherung ist aus den vorgenannten Grinden nach den MalRstaben des Grundgesetzes ver-
haltnismaBig. Da nichts daflr ersichtlich ist, dass Art. 15 Abs. 1 RL insoweit weitergehende An-
forderungen enthalt, ist sie auch "notwendig, angemessen und verhaltnismalig" im Sinne die-
ser Bestimmung.

Dies gilt auch, soweit die Speicherung der IP-Adressen einen im Einzelfall bestehenden An-
haltspunkt fur einen unzulassigen Gebrauch des Internets nicht voraussetzt. Zwar hat die Ge-
neralanwaltin des Gerichtshofs der Europaischen Union Kokott in ihren Schlussantragen in der
Rechtssache "Promusicae" (C-275/06) Zweifel daran geaulRert, ob die Speicherung von Ver-
kehrsdaten aller Nutzer ohne einen konkreten Verdacht gemaR Art. 15 Abs. 1 RL, wie sie im dor-
tigen Fall zur Durchsetzung von Urheberrechten flr allerdings erheblich langere Dauer in Re-
de stand, mit Grundrechten vereinbar" sei (Slg. 2008 S. 1-271, 296 Rn. 82). Der Gerichtshof hat
diese Bedenken in seinem Urteil zu jener Sache jedoch nicht aufgegriffen. Vielmehr hat er le-
diglich ausgefiihrt, die Richtlinie 2002/58/EG gebiete zur Wahrung der Art. 7 und 8 der Charta
der Grundrechte der Europaischen Union (Achtung des Privatlebens und Schutz personenbezo-
gener Daten) die Herstellung eines angemessenen Gleichgewichts zwischen diesen Rechten ei-
nerseits und den Rechten und Interessen, denen die Datenerhebung und -verarbeitung dienen
soll, andererseits (aa0 S. I-271, 344 ff, Rn. 64 ff). Dabei komme den Mitgliedstaaten ein Beur-
teilungsspielraum beim Erlass der Umsetzungsmafnahmen zu, die an die verschiedenen denk-
baren Sachverhalte angepasst werden kdnnten (aaO S. 345, Rn. 67). Hieraus ergibt sich, dass
der Gerichtshof eine anlasslose "Vorratsdatenspeicherung" nicht per se flr unzulassig halt, sie
vielmehr unter der Voraussetzung einer - dem Beurteilungsermessen der Mitgliedstaaten Gber-
lassenen und hier aus den oben dargestellten Grinden gegebenen - angemessenen Abwagung
der betroffenen Belange fir (europa-)rechtlich méglich halt.

(b) Einer Vorlage der Sache an den Gerichtshof der Europaischen Union (Art. 267 Abs. 2, 3
AEUV) bedarf es trotz der hohen Huirden fur den Verzicht auf diese MaBnahme (vgl. hierzu BGH,
Beschluss vom 26. November 2007 - NotZ 23/07, BGHZ 174, 273 Rn. 34 m.w.N.) nicht. Die vor-
stehenden Schlussfolgerungen ergeben sich ohne weiteres aus dem eindeutigen Wortlaut des
Art. 15 Abs. 1 RL und der zitierten Entscheidung des Gerichtshofs. Hinsichtlich der Abwagung
zwischen dem Fernmeldegeheimnis sowie dem Recht der Internetnutzer auf informationelle
Selbstbestimmung einerseits und den Belangen der Beklagten sowie der tbrigen Nutzer und
den o&ffentlichen Interessen an der Funktionstlchtigkeit der Telekommunikationssystems ande-
rerseits ist insbesondere zu berlcksichtigen, dass die Richtlinie den Mitgliedstaaten bei der Ge-
wichtung der widerstreitenden Interessen einen Beurteilungsspielraum eréffnet (EuGH aaO).
Ein solcher ist nur bei offensichtlich unverhaltnismaBigen nationalen Malnahmen Uberschritten
(vgl. BGH aaO Rn. 37 m.w.N.). Dass die der Auslegung des Senats von § 100 Abs. 1 TKG zugrun-
de liegende Abwagung der wechselseitigen Belange nicht offensichtlich unverhaltnismaRBig ist,
liegt auf der Hand. Aus diesen Grinden ist die richtige Anwendung des Unionsrechts derart of-
fenkundig, dass fir einen verninftigen Zweifel kein Raum mehr verbleibt und eine Vorlage nach
Art. 267 Abs. 2, 3 AEUV damit nicht geboten ist (acte clair, vgl. BGH aaO Rn. 34; Urteil vom 6.
November 2008 - lll ZR 279/07, BGHZ 178, 243 Rn. 31).



36 3. Da noch Feststellungen nachzuholen sind, ist die Sache nicht zur Endentscheidung reif und
deshalb unter Aufhebung des angefochtenen Berufungsurteils an die Vorinstanz zurickzuver-
weisen (§ 563 Abs. 1, 3 ZPO).
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